Allarmi da LILIN a KSENIA

» Oggetto

La seguente guida illustra come i dispositivi LILIN (IPCAM, DB0O52E, NAV, ecc...) possono allarmare una zona
virtuale di Ksenia tramite stringhe tcp/ip via rete LAN.

Esempio:
- quando l'intelligenza artificiale a bordo telecamera rileva un movimento avvisa la centrale Ksenia
- quando una telecamera lettura targhe rileva una targa in Black list avvisa Ksenia
- quando un server NAV genera un allarme avvisa la centrale Ksenia
- quando il modulo DBO52E rileva un’azione (conteggio, timer, AND, ecc..) avvisa la centrale Ksenia

» Firmware

Telecamere IP P2, 72
Telecamere IP E5, P5, Z5
Telecamere IP iA Pe, 726,727,57,V1
Modulo |10 Box DBO52E

Navigator Software 5.0

» Glossario

Acquisire le telecamere LILIN iN KSENIA ....uueieiiiiiiiiiieiee ettt e e et e e e e e e e e e e e e e e snsaeranneeeeaeaeaeeeeens 2
Aggiungere una Zona IP nella centrale KSENIA .......coce et e e e e e e e e e e e e 3
Procedura telecamere IP serie P6, 26, Z7, S7, V1 (intelligenza artificiale) .......ccccocvreeeeeiciiiiee e, 4
Procedura telecamere [P SEriE P2, Z2 (IVS2.2) w.uuueeeeiiieieee oottt e et e ee e et areereeeaeeeeeseeesessssssseaseeeees 6
Procedura telecamere IP serie E5, P5, Z5 (IMOION) ...ccccoiiiiiiiiiiiiiiiiieeieeeeee et ee e e e e e e e e e e s enabarreeeees 10
Procedura Smart [O BOX DBOB2E ..............uuuiiiiiiieeeeeiieeieciciiiee et e e e e e e e e e e ees e aeataaareseeeeeaaeeeseasannsnnssaeneneeaaaaaeeens 13
» Schema

@ iA (intelligenza artificiale)
TELECAMERE IP IVS2.2 (analisi video)
Lettura targhe

Audio (rumore forte)
Contatti IN

Ksenia
NAVIGATOR %
AIDA

Intelligenza Artificiale
Gestione allarmi NAV

Input fisici
Input virtuali
Conteggio
Logica programmabile
Metadata
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» Acquisire le telecamere LILIN in Ksenia

Accedere alla centrale Ksenia Dispositivi IP / Telecamere ed aggiungere una nuova telecamera, selezionare
dalla lista LILIN e inserire I'indirizzo IP della telecamera.

Selezionare il Tipo Autentificazione; Digest ed inserire nome utente e password della telecamera.
Inserire la Partizione e la Stanza di riferimento della nuova telecamera.

Cliccare Salva per confermare le modifiche.

Home I Telecamere
SNOWToOM gy
Partizioni ¢
1 - Showroom ZSR8122
Hashtags H \
2 - Showroom Pannello S,
Stanze/Mappe O
3 -Ingresso
Periferiche Bus L ] Lilin
4 - esterno
Periferiche Wireless (30
Dispositivi IP i 192.168.1.74
ergo-T
/snap
Supervisori
Telecamere g0
gemino loT
Gateway 80
Impianto -]
Digest
Programmatori Orari (]
Cronotermostati @
admin
Gestione Consumi ¥
Opzioni o}
Messaggi vocali 2

Ora la telecamera LILIN & acquisita nella centrale Ksenia.
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» Aggiungere una Zona IP nella centrale Ksenia

Accedere alla centrale Ksenia Zone / Aggiungi Zona ed inserire il Nome, Partizione, Stanza e la tipologia di

Trigger Telecamera.

s )

Stanze/Mappe

Periferiche Bus L} (]
Periferiche Wireless (R
N Cerca
Dispositivi IP ¥
i s
Impianto — 1 - CAM Al Magazzino
Inserimenti 2-CAM Al Showroom
Uscite 3-MKIngresso
Contatori 4 - KM Ingresso
Bilanciamenti 5-IR Ingresso
Personalizzati
6 - Sabotaggio Derivazione Ingresso
Zone
7-1R
Utenti
8 - ANALISI VIDEO CAMERA SHOWROOM

Ricevitori Contact ID
Ricevitori SIA IP
Logiche Programmabili
Scenari

Eventi
Liste Contatti

Notifiche

Programmatori Orari 0

A

Generali

ANALIS| VIDEO CAMERA SHOWROOM

Hashtags

Showroom ()

Showroom ()

Allarme
Sabotaggio
Mascheramento
Tempo Reale
Preallarme

Esclusione

Associazione Periferica

[ I |
(a |

Ansinni

Indirizzi HTTP su Gateway

Letwira stato GET

Modifica stato con metodo PUT
Modifica stato con metodo GET
Escludi/Includi con metodo PUT

Escludi/Includi con metodo GET

Selezionare in Associazione Periferica la tipologia IP.
Alla voce Zona IP, Ksenia fornisce le informazioni da inserire nella telecamera IP, DB052, NAV, ecc....

Esempio:

http://192.168.1.65:69/ZONES/8/ALARM

Stanze/Mappe t] enia .

Periferiche Bus L} Zone @

Periferiche Wireless (]

. Cerca
Dispositivi IP h
i e
Impianto e 1 -CAM Al Magazzino
Inserimenti 2-CAM Al Showroom
Uscite 3-MKIngresso
Contatori 4 -KM Ingresso
Bilanciamenti 5-IR Ingresso
Personalizzati
6 - Sabotaggio Derivazione Ingresso
Zone
. 7 - IR Showroom
Utenti
8 - ANALISI VIDEO CAMERA SHOWROOM

Ricevitori Contact ID
Ricevitori SIA IP
Logiche Programmabili
Scenari

Eventi
Liste Contatti

Notifiche

Programmatori Orari o

A

Generali

ANALIS| VIDEO CAMERA SHOWROOM

Hashtags

Showroom (i)

Showroom (&)

Telecamera

Showroom Pannello

Allarme, Sabotaggio, Mascheramento

Opzioni

[ I |
:

(a] |

Associazione Periferica
[] P
Modalita di processamento
ZonaIP
Auto ripristine ®
(8]

Indirizzi HTTP su Gateway

Lettura stato GET
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» Procedura telecamere IP serie P6, 26, Z7, S7, V1 (intelligenza artificiale)

Accedere alla telecamera e cliccare I'icona dell’iA caricata a bordo telecamera.

Profile

H.264 [ 2860x1616 v

OLILIN Setting | Logout

[Pt A QarIa%d

Accedere alla menu Output / Attivare HTTP notification, selezionare un evento (i primi 4 sono riservati) ed

inserire i dati forniti dalla centrale Ksenia in programmazione:

Event name: inserire un nome per facilitarne il riconoscimento

Host IP:

Host port: 69
URL: inserire la stringa della zona virtuale esempio: /ZONES/8/ALARM

Username e Password: potete non inserire

indirizzi IP della centrale Ksenia

—— Output Settings

Enable HTTP notification
Otnicaton Cvents

Protocol @ HTTP © HTTPS

Method ® GET O POST

Event name |I-(senia zana virtuale11

Camera virtual 1
Camera virtual 2

Camera virtual 3
Caoamera yvirtial A L S0 rnrnrriing

Ksenia zona virtuale11

Navigator HTTP metadata output
Light up the 13th 10 Box output
Light down the 13th 10 Box output
Go to PTZ preset

Host IP [192.168.1.150

URL |IZONESI8IALARM

T

Content-Type | multipart/form-data

Customized HTTP header

Verify | Clean |
[JJ Enable heartbeat
Dwell (Min) ==
10
L

Heartbeat output | None

]

Cliccare Apply per confermare le modifiche.

Cliccando il tasto Verify e possibile provare le informazioni inserite e inviarle alla centrale Ksenia.
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Accedere al menu Alarm, configurare I'area di analisi (per maggiori informazioni consultare il manuale dedi-
cato all’iA link) e selezionare come Output la stringa di Ksenia precedentemente inserita e verificata.

7

QUTPUT

SETTING

ABOUT

——— Alarm Settings

Enable object classification
Al ohject size filter (FOV%)
0

o/
Confidence (%) =

Dwell (Sec) =

2
L

Dwell (Min) >

Classification

80

80

person
hicycle
Ccar
motorbike
[Jbus

[Ctrain
[Ctruck
[fire_engine
[Cvan
[Ctuktuk

Behavior object size filter (FOV%) for each :

0 80
o/ o/
Behavior detection

[JProhibit zone

E Zone with dwell / Parking violation
[JLPR allowed list detection in zone
[JLPR denial list detection in zone
[ Tripwire / Traffic flow

[CJAI missing object detection
[JLPR visitor list detection in zone
JUnattended or missing object
[JTampering detectlon

A ahincte daf,

Detection zone output

[JCamera virtual 1
[JCamera virtual 2
[JCamera virtual 3

Stop triggering if it detects |None v

1C ng
EKsenia zona virtuale11 |
TTNavigator Metadata output

[JLight up the 13th 10 Bax output

p4f12f2023

Detection zone . ﬁl Ll iln il

Show classified object only ) BN O Enable object detecti
Cold zone | Show | | Clean | | Sat | Exclusive zone v

13:31:38

W

ZIAB1BZXNI-P

Cliccare Apply per confermare le modifiche.
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https://drive.google.com/file/d/1-ucqZXNwjoYpWa0U9Ja6srEUcH6C8QfN/view?usp=drive_link

» Procedura telecamere IP serie P2 e Z2 (IVS2.2)

Accedere al SETUP / Advance Mode / Notification / HTTP post service e selezionare uno degli eventi http
liberi.

o‘ " ’N Live | Basic Mode | Advance Mode || Language | Logout
Video / Audio 1 __Network 1 _ SmartEvent Notification

FTP Service
—_SMTP Service
HTTP POST Service
ob Card service
SD Card Backup File

Advance >> Notification >> HTTP POST Service

Number| HTTP POST Server Name HTTP POST Server IF/DNS Port Attachment Format

SAMBA Service 2 http2servername httpserver.com 80 |Text
MQTT Service 3 |http3servername httpserver.com 80 |Text
4 http4servername httpserver.com 80 |Text

5 httpSservername httpserver.com 80 |Text

6 httpBservername httpserver.com 80 |Text

7 http7servername httpserver.com 80 |Text

8 http8servername httpserver.com 80 |Text

9 http9servername httpserver.com 80 |Text

10 | http10servername httpserver com 80 |Text

Inserire i dati forniti dalla centrale Ksenia nei campi richiesti:

Server name Inserire un nome per facilitarne il riconoscimento
Server IP/DNS Indirizzo IP della centrale Ksenia

Server Port 69

Account e Password non necessari

HTTP Post URL inserire la stringa della zona virtuale fornita da Ksenia
Attached Format TEXT

HTTP POST Server Name |Ksenia Allarme |
HTTP POST Server IP/DNS |192_168.1 65 |

HTTP POST Server Port

Account | admin
Password | ense
HTTP POST URL |f’ZON ES/8/ALARM

Attachment Format

HTTP POST JSON

O JPEG ® Text
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Accedere al menu SmartEvent, selezionare Event 1.
Inserire il nome dell’evento e selezionare il tipo di allarme da gestire, Detection Zones for Car and Human.

o ‘ " ’N Live | Basic Mode | Advance Mode | Language | Logout
Video / Audio Network SmartEvent Notification
SmartEvent Advance >> SmartEvent >> SmartEvent
VS
IVS Setting
Detection Zone for Car Event 1 Event 2 Event 3 Event 4 Event 5
and Human

Audio Detection
Alarm Detection

Network Detection Event Name |M0tion-Ksenia
Push Service Setting

Enable Event

Condition 1 Condition 2 Condition 3 Condition 4 Condition 5

Condition Name | |

Trigger Schedule Action

Detection Time Sec. Sleep Time Sec.

Enable  Trigger Not
[l Alarm Detection [l
Detection Zone for Car and Human [I

Tampering Detection

Accedere al sottomenu Action, attivare la voce HTTP Post Service e selezionare I'’evento HTTP precedente-
mente creato.

Trigger Schedule Action
Action [] FTP Service Dwell Time Sec.
] SMTP Service Dwell Time Sec.

[] sD Card Service
] SAMBA Service

[ Alarm Output Dwell Time |1 “|Sec.

HTTP POST Service Dwell Time Sec. [Ksenia Allarme v
] SNMP Trap Service

] Push Service Dwell Time Sec.

Save the event
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()‘ " ’N Live | Basic Mode | Advance Mode | Language | Logout
Video/ Audio_L___Network __—SmartEvent | _Nolification

SmariEvent Advance >> SmartEvent >> IVS
I VS
IV Setting IVS Status Enable
Detection Zone for Car .
and Human IVS Version v2.2

Audio Detection
Alarm Detection
MNetwork Detection O Motion Detection, Tampering Detection

Push Service Setting O Advanced Motion Detection (Less false alarm at night)
O Traffic Light Detection
O Tripwire Detection
O Object Counting
) Unattended Object Detection
O Missing Object Detaction
O Crowd Detection
O Loitering Detection

O Face Detection

® Detection Zone for Car and Human

e Of stieaming #4 1S disabled, 1T DEteclion Zone Tor Car and Human gets enabled. If enable Detection

()‘ " ’N Live | Basic Mode | Advance Mode | Language | Logout
Video/ Audio [ __Network [ __SmartEvent 1 __Notification

SmartEvent Advance >> Event >> Detection Zone for Car and Human
Vs
S 1< R 111 H—

Detection Zone for Car
and Human

Audio Detection
Alarm Detection
Network Detection
Push Service Setting

L

Detection Zone for Car and Human ® Enable (' Disable
Detection Type Human v
Select Area Rectangle v
Sensitivity High W

Clean
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Configurare in breve I'analisi video, accedere al menu IVS e selezionare Detection Zone for Car and Human,
la telecamera si riavvia per caricare 'algoritmo corretto.

Accedere al sottomenu Detection Zone for Car and Human e cliccare Edit per selezionare I'area di analisi
(linee o aree).
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Accedere al sottomenu IVS Setting e indicare la dimensione minima e massima degli oggetti da rilevare.

SmartEvent
VS

SLILIN
Video | Audio SmartEvent Notifcation

| IVS Setting

Detection Zone for Car
and Human

Audio Detection
Alarm Detection
Network Detection
Push Service Setting

Live | Basic Mode | Advance Mode | Language | Logout

Advance >> SmartEvent >> |VS Setting

Camera View:
Processing Quality ® Low O Median O High

|Enable H Min Width ” Max Width ” Min Height H Max Height I

| 4 H [1 V% ” [40 ~]% ” 2 vi% H [60 v |

Relearn Background
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» Procedura telecamere IP serie E5, P5, Z5 (Motion)

Accedere al SETUP / Notification / HTTP Post Service e selezionare uno degli eventi http liberi.

OLILIN

FTP Service
SMTP Service

SIS G ST GRS

Setup > Notification > HTTP POST Service

Language | Logout

SmartEvent

Maintenance

Number HTTP POST Server Name HTTP POST Server IP/DNS
I HTTP POST Service I 1 httpservername httpserver. com
2 httpservername1 httpserver. com 80
3 httpservername2 httpserver.com 80
4 httpservername3 httpserver. com 80
5 httpservername4 httpserver.com 80
= it C it o0

Inserire i dati forniti dalla centrale Ksenia nei campi richiesti:

Server name

Server IP/DNS
Server Port
Account e Password
HTTP Post URL

Post Json

Inserire un nome per facilitarne il riconoscimento

Indirizzo IP della centrale Ksenia
69
non necessari

inserire la stringa della zona virtuale fornita da Ksenia

cancellare il contenuto

OLILIN Live | Language | Logout
[ sysom | video [ Conrols [ MNetwork ] SmartEvent [ Notification [ Maintenance ]

FTP Service
SMTP Service
HTTP POST Service

Setup > Notification > HTTP POST Service

Number 1

HTTP POST Server Name [KSENIA-alarm1 \
HTTP POST Server IP/DNS [192.168.1.65 \
HTTP POST Server Port

Account ‘admin ‘
Password ‘uo.co--o ‘
HTTP POST URL [1ZONESIB/ALARM |

HTTP POST JSON
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Accedere al menu Smart Event e cliccare Add per creare il nuovo evento.

SLILIN Live | Language | Logout

L —

SmartEvent Setup > SmartEvent > SmartEvent

Motion Detection

. Clear Edit

Item Event Name

Inserire il nome dell’evento e nel sottomeu Trigger selezionare Motion Detection = 1.

OSLILIN Live | Language | Logout

SmartEvent Setup > SmartEvent > SmartEvent
Motion Detection
Enable Event 1 [ ]
Event Name |mol|0n-ksenia

Condition 1 Condition 2 Condition 3 Condition 4 Condition 5

Condition Name ‘ |

Trigger Schedule Action

Detection T\me Sec. Sleep Tlme Sec.

(Current number/Maximum number of Trigger Rule is 1/3)

Trigger Motion Detection v

Enable Trigger Operator Value Duration
¥ Motion Detection [= V[ 0 v Sec.

Accedere al sottomenu Action e cliccare Edit nel HTTP Post service.

Categoria:

OLILIN Live | Language | Logout
SIS ST GRS GRS SIS G G

SmartEvent Setup > SmartEvent > SmartEvent
Motion Detection
Enable Event 1 [ ]
Event Name ‘mot\unfksenia

Condition 1 Condition 2 Condition 3 Condition 4 Condition 5

Condition Name ‘

Trigger Schedule Action

(Current number/Maximum number of Action Rule is 0/10)

FTP Service, Rule Number:0
SMTP Service, Rule Number-0

Push Service Setting, Rule Number:0

I HTTP POST Service, Rule Number:0 Edit

Global Counter, Rule Number:0

Virtual Input, Rule Number:0
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Selezionare I'evento HTTP post precedentemente creato e aggiungerlo con Add.

OLILIN Live | Language | Logout

EETTED GRS TS GRS GETTETES ST G

SmartEvent Setup > SmartEvent > SmartEvent

Motion Detection
Enable Event 1 [ ]

Event Name

‘ motion-ksenia

Condition 1 Condition 2

Condition 3 Condition 4 Condition 5

Condition Name |

Trigger Schedule Action

HTTP POST  [1:KSENIAaami v Add Delete

Action 1

Enable Action HTTP POST
Action Index - 1

Configurare in breve il motion, accedere al sottomenu Motion Detection e selezionare I'area di motion e

regolare la sensibilita.
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OSLILIN Live | Language | Logout
SmartEvent Setup > SmartEvent > Motion Detection

2021/015/07 18 57:37

I Motion Detection

Z5RG522X

IMotion Detection

@® Enable O Disable
Motion Sensitivity(Low:99~High:1)

Clean
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» Procedura Smart 10 Box DBO52E

Accedere al Setup / Notification / HTTP post service e selezionare uno degli eventi http liberi.

OLILIN Live | Language | Logout
SIS TS ST GETTTES TS ST G

FTP Service Setup > Notification > HTTP POST Service
SMTP Service

Number HTTP POST Server Name HTTP POST Server IP/IDNS Port

I HTTP POST Service I 1 httpservername httpserver.com 80
2 httpservername1 httpserver. com 80

3 httpservername2 httpserver.com 80

4 httpservername3 httpserver.com 80

5 httpservername4 httpserver.com 80

= Ty = TS o0

Inserire i dati forniti dalla centrale Ksenia nei campi richiesti:

Server name

Server IP/DNS
Server Port
Account e Password
HTTP Post URL

Post Json

Inserire un nome per facilitarne il riconoscimento
Indirizzo IP della centrale Ksenia

69

non necessari

inserire la stringa della zona virtuale fornita da Ksenia
cancellare il contenuto

OLILIN Live | Language | Logout

FTP Service
SMTP Service
HTTP POST Service

Setup > Notification > HTTP POST Service

Number 1

HTTP POST Server Name [KSENIA-alarm1 \
HTTP POST Server IP/IDNS [192.168.1.65 \
HTTP POST Server Port

Account ‘admin ‘
Password ‘uo.co--o ‘
HTTP POST URL [1ZONESI8/ALARM |

HTTP POST JSON

Accedere al menu Smart Event e cliccare Add per creare il nuovo evento.

OLILIN

System

SmartEvent

Motion Detection

Video

Live | Language | Logout

E—
e 1 N smarvont | Nouteston
—_—

Setup > SmartEvent > SmartEvent

¢ Clear Edit

Item Event Name
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Inserire il nome dell’evento e selezionare dal sottomenu Trigger che input di allarme.

SmartEvent

Setup > SmartEvent > SmartEvent

10 Status | Language | Log Out
= Sjsom ] Contros | Network | Smarievent__ 1 Notication ] Waintonanco

Enable Event 3 O

Event Name ‘

Condition 1 Condition 2 Condition 3

Condition 4

Condition 5

Condition Name ‘

Trigger Schedule Pateilo)]

Detection Tlme Sec. Sleep Time Sec.
(Current number/Maximum number of Trigger Rule is 0/3)
Trigger Digital Input

Network Detection
Enable Trigger|Giobal Counter Value
] Digital If Virtual Input | Jv]|10r0
- Llcenicy =

O Digital | Timer wv|[[10or0

0 Digital I[IR Remote v [1oro

O Digital Input #4 |= v|[1or0

O Digital Input#5 [= v |1or0

O Digital Input #6 |= wv|[1or0

Od Digital Input#7 |= v |1or0

Od Digital Input#8 |= v/ |1or0

Od Digital Input#9 |= v/ |1or0

Od Digital Input #10 |= wv||1or0

Oa Digital Input #11 |= V| |10r0

O Digital Input #12 [= v][1oro

Duration
V| Sec.
V| Sec.
| Sec.
v| Sec.
v| Sec.
V| Sec.

V| Sec.

Sec.
Sec.
Sec.
Sec.
Sec.

Accedere al sottomenu Action e cliccare Edit nel HTTP Post service.

SmartEvent

Enable Event 1 [ ]

Event Name ‘mot\unfksenia

Condition 1 Condition 2 Condition 3

Condition 4

10 Status | Language | Log Out
[ Sieom ] Conwols ] Network | Smartevent ] Notcation ] Waintonanco |

Setup > SmartEvent > SmartEvent

Condition 5

Condition Name ‘

Trigger Schedule Action

FTP Service, Rule Number:0
SMTP Service, Rule Number:0

Push Service Setting, Rule Number:0

(Current number/Maximum number of Action Rule is 0/10)

HTTP POST Service, Rule Number:0

Edit

Global Counter, Rule Number:0
Virtual Input, Rule Number:0
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Selezionare I'evento HTTP post precedentemente creato e aggiungerlo con Add.

Setup > SmartEvent > SmartEvent

Enable Event 1 [ ]

Event Name

‘ motion-ksenia

Condition 1 Condition 2

Condition 3 Condition 4 Condition 5

IO Status | Language | Log Out

SmartEvent

Condition Name |

Trigger Schedule Action

HTTP POST  [1:KSENIAaami v Add Delete

Action 1

Enable Action HTTP POST
Action Index - 1
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